Fisa microviziune nr. 1 - Tehnologii si sisteme pentru securitate si aparare

Contributia panelului Securitate

Tehnologii si sisteme pentru securitate si apdrare
Obiectiv:
Pana in 2020, in Romania vor fi create si dezvoltate in cadrul industriei pentru securitate si aparare si in institutiile din cadrul Sistemului de

Apdrare, Ordine Publica si Siguranta Nationala (SApOPSN), capacitati de cercetare pentru realizarea de tehnologii si sisteme inovative,
promovate si sustinute de politici nationale consolidate, racordate la cele existente la nivel european.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020

A.1.1 Angajarea Romaniei in programe de dezvoltare tehnologica pentru securitate si aparare in cadrul initiativelor Smart Defence/NATO si
Pooling and Sharing/UE;

A.1.2 Valorificarea resurselor si rezultatelor cercetarilor fundamentale din cadrul proiectului ELI-NP (Extrem Light Infrastructure — Nuclear
Physics) prin realizarea de tehnologii si sisteme inovative pentru securitate si aparare, http://www.eli-np.ro/documents/ELI-PP-
FinalReport.pdf;

A.1.3 Existenta unui cluster national privind cercetarea in domeniul tehnologiilor si sistemelor de securitate si aparare (cum ar fi: tehnologiile
de: scanare, detectie si observare, sisteme fard pilot, tehnologiile de protectie individuala si colectiva, CBRN, C4ISR2, etc.) cu rezultate
remarcabile la nivel national si internationale;

A.1.4. Diversitatea tipurilor de amenintari la adresa cetatenilor si institutiilor, si impunerea unui ritm accelerat de dezvoltare al tehnologiilor
si sistemelor inovative de securitate si apdrare, capabile sa furnizeze instrumente adecvate si de incredere pentru securitate si aparare;

A1.5. Administratia Federala a Aviatiei din SUA prognozeaza ca piata de drone comerciale va atinge cifra de 10.000 in anul 2020:
http://cnsnews.com/blog/joe-schoffstall/faa-predicts-10000-drones-could-be-skies-2020

Criteriul 2. Relevanta provocarilor pentru CDI

A.2.1 Cercetari privind dezvoltarea tehnologiilor si sistemelelor de securitate si aparare pe domenii cum ar fi: vehicule fara pilot, sisteme de
scanare, echipamente de protectiei individuala si colectiva si sisteme de observare, comanda si control;
A.2.2 Cercetari privind tehnici, metode si mecanisme de securitate si aparare;
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A.2.3 Cercetari privind dezvoltarea de sisteme si echipamente inovative de scanare, detectie, observare si protectie individual3;

A.2.4 Cercetari privind dezvoltarea de concepte, solutii si tehnologii inovative Tn domeniu, precum si pregatirea resursei umane de
specialitate;

A.2.5 Cercetari privind dezvoltarea in cadrul autoritatilor din sistemul de aparare, ordine publica si siguranta nationala (SApOPSN) a unor
centre de coordonare a activitatii de cercetare si transfer tehnologic care sa asigure interfata intre ,cerere” si ,oferta”, intre cercetare,
industrie si utilizatori/beneficiari.

Criteriul 3. Capacitatea nationala de CDI

3.1 Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 500

3.2 Exemple de succes:
1. Family of False Document Analysers, http://www.optoel.ro/False%20document%20analysers.html, produs fabricat si aflat in dotarea
beneficiarilor din domeniu;
2. Surveillance target acquisition and fire control system - Argus FO3, http://www.prooptica.ro/SYSTEMS/argus_fo3.pdf, produs fabricat si
aflat in dotarea utilizatorilor din MApN;
3. Sisteme si echipamente pentru securitate si aparare,
http://www.acttm.ro/romana/index.php?option=com_content&view=article&id=95&Itemid=102&Ilang=ro, produse aflate in dotarea
beneficiarilor din MApN;
4. Echipamente de control de securitate, http://uti.eu.com/, http://www.mbtechnology.ro/Products,
5. Echipamente pentru protectia balistica individuala si colectiva, http://www.stimpex.ro/, produs fabricat si exportat,
http://www.nspa.nato.int/PDF/Procurement/Jan11-Jun11.pdf

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata:
1. Laboratoare de cercetare si testare evaluare din cadrul Agentiei de Cerecetare pentru Tehnica si Tehnologii Militare,
http://www.acttm.ro/romana/index.php?option=com_content&view=article&id=130&Itemid=136&lang=ro
2. Laboratoare de cercetare din cadrul Academiei Tehnice Militare, http://mta.ro/cercetare/centre-de-cercetare.php
3. Laboratoare de cercetare din cadrul C.N. Romarm S.A si filialelor asociate, http://www.romarm.ro/ro/cercetare.html
4. Laboratoare din cadrul Institutul National de Fizica Laserilor, Plasmei si Radiatiei, http://www.inflpr.ro/ro
5. Laboratoare de cercetare din cadrul Universitatii Nationale de Aparare Carol I, http://www.unap.ro/

3.4 Infrastructurile de cercetare private disponibile in momentul de fata:
1. Laboratoare de cercetare din cadrul S.C. ProOptica SA, http://www.prooptica.ro/research.htm
2. Laboratoare de cercetare din cadrul S.C. Stimpex SA, http://www.stimpex.ro/
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3. Laboratoare de cercetare din cadrul S.C. IOR SA, http://www.ior.ro/Research-Development/
4. Laboratoare de cercetare din cadrul S.C. UTI Systems S.A., http://uti.eu.com/
5. Laboratoare de cercetare din cadrul S.C. MB Telecom Ltd. S.R.L., http://www.mbtechnology.ro/Company/Research.

Criteriul 4. Economia relevanta pe plan national
A.4.1 Romania are o experienta de peste 50 de ani in dezvoltarea echipamentelor de detectie si observare in domeniile vizibil si infrarosu si
reprezinta un lider de piata in regiunea de sud-est a Europei;
A.4.2 Romania a realizat cercetari de pionerat, fiind a patra tara din lume in care s-au realizat dispozitive laser. Investitiile in acest domeniu,
in urmatorii ani vor fi de peste 300 milioane de euro;
A.4.3 Existenta industriei nationale de securitate si aparare, cu expertiza demonstrata prin colaborarile internationale, permite dezvoltarea a
unor noi firme private care sa asigure colaborarea pe orizontald pentru realizarea de produse complexe specifice;
A.4.4 Industria de securitate si aparare in subdomeniul sistemelor de protectie individuala si colectiva are o evolutie ascendenta in ultimii ani,
cu investitii de peste 364 de mii de euro, http://www.nspa.nato.int/PDF/Procurement/Jan11-Jun11.pdf;
A.4.5. Revitalizarea industriei nationale de securitate si aparare prin adoptarea unor masuri privind restabilirea rolului strategic al industriei
de securitate in cadrul economiei nationale , DECIZIE nr.192 din 18 aprilie 2013,
http://www.cdep.ro/pls/legis/legis_pck.htp_act?ida=116984)

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI

5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 1000
5.2 Investitii totale (publice si/sau private): 700 milioane euro
5.3 Infrastructura de cercetare necesara:
1. Moderinizarea infrastructurii de cercetare din cadrul institutiilor publice din sistemul nationale de aparare, ordine publica si siguranta
nationalg3;
2. Moderinizarea Infrastructurii de cercetare din cadrul institutiilor private de cercetare;
3. Modernizarea infrastructurii de cercetare din cadrul industriei de securitate si aparare;
4. Asigurarea infrastructurii pentru pregatirea resursei umane de specialitate;
5. Crearea unui infrastructuri nationale de coordonare a activitatii de cercetare si transfer tehnologic in domeniul securitatii si apararii.

Criteriul 6. Rezultatele asteptate pana in 2020
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6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 350;
6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 70;

6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 45;

6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 3.500 milioane euro.

Interdependente

B1.1 Subdomeniul va avea un impact direct asupra societatii prin cresterea calitatii vietii si satisfacerea nevoii de siguranta a cetatenilor;

B1.2 Subdomeniul va determina o crestere a atractivitatii sectorului industriei de securitate si aparare pe piata fortei de munca si o crestere a
numarului locurilor de munca in industria de profil;

B1.3.Subdomeniul va determina revitalizarea industriei de securitate si aparare, element al securitatii nationale si dezvoltarii regionale;
B1.4.Activitatile de cercetare - dezvoltare din domeniu reprezinta o sursa de noi oportunitati, de inovare si de know - how care stimuleaza
dezvoltarea si cresterea in toate sectoarele economice.

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.

B2.1 Cercetari in domeniul nanomaterialelor;

B2.2 Cercetari in domeniul materialelor inteligente;

B2.3 Cecetari in domeniul roboticii;

B2.4 Cercetari in domeniul intelegientei artificiale;

B2.5 Cecetari privind noi materiale si studierea fenomenelor de intractiune a radiatiei cu materia.

Nevoi de cercetare socio-economica in (sub)domeniu.

B3.1 Studii privind nevoia de securitate a cetatenilor si impactul acesteia asupra calitatii vietii;

B3.2 Studii privind comportamentul utilizatorilor de sisteme dotate cu inteligenta artificiala.

B3.3 Studii privind dezvoltarea unor mecanisme de atragere a cercetdtorilor din mediul universitar si din industrie in cercetarea din domeniul
securitatii;
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Fisa microviziune nr. 2 - Protectia infrastructurilor si serviciilor critice

Contributia panelului Securitate

Protectia infrastructurilor si serviciilor critice

Obiectiv:

Pana in anul 2020, Romania va deveni o tara rezilienta in fata riscurilor si amenintarilor legate de protectia infrastructurilor si serviciilor
critice..Astfel, Romania va putea, in conditiile provocarilor oferite de un mediu de securitate complex, sa asigure continuitatea activitatii
economice, calitatea vietii cetatenilor si increderea actorilor interni si externi (ex: investitori straini) in stabilitatea nationala.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020

A.1.1 Societatea romaneasca, in eforturile sale de a se dezvolta economic, social si politic, va deveni din ce in ce mai dependenta de o serie
de infrastructuri critice interconectate care vor fi din ce in ce mai vulnerabile, la randul lor, in fata posibilitatii nefunctionarii din cauza
amenintarilor naturale sau antropice, intentionate sau neintentionate.

A1.2 Profilul in crestere, la nivel international, al Protectiei Infrastructurilor si Serviciilor Critice (PIC), va crea noi obligatii pentru Romania de
a implementa programe europene sau de a corespunde anumitor standarde legate de PIC pentru mentinerea bunelor legaturi economice si
politice cu aliatii sai din cadrul UE, NATO si altor organizatii internationale.

A1.3 Cresterea PIC va crea noi industrii dinamice (,,security as a service”), in cadrul carora companiile romanesti pot fi competitive si pot
accesa incipient piete noi. Piata europeana de PIC valoreaza 12,8 mld EUR, cu o crestere anuala medie de 10%. Exista premisele ca PIC sa fie
o sursa de competitivitate si crestere economica.

A1.4 O perspectiva PIC de succes fi va permite Romaniei sa isi considere dependenta fata de infrastructuri internationale vulnerabile (oleo si
gazoducte, sistemul financiar international, rute comerciale etc), studiul acestor probleme si combaterea riscurilor iminente sporind statura
Romaniei in forumurile internationale si imaginea in ochii investitorilor si factorilor de decizie strdini.

A1.5 Implementarea modelelor colaborative in domeniul PIC la toate nivelurile va genera sinergii in plan economic sau cel al securitatii. O
parte semnificativa a sporurilor de eficienta a proceselor de securitate pana in 2020 se vor datora mai bunei conlucrari intre actorii
consumatori si ofertanti de securitate, model deja evident in SUA si vestul Europei.
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Criteriul 2. Relevanta provocarilor pentru CDI
A2.1 Necesitatea asigurarii unui mediu stabil pentru dezvoltarea societatii si economiei romanesti.

A2.2 Necesitatea minimizarii pagubelor cauzate de materializarea unui risc si a timpului pana la reluarea operatiunilor normale ale
infrastructurilor critice.

A2.3 Necesitatea cointeresarii sectorului privat, celui academic si a societatii civile in procesul de Protectie a Infrastructurilor Critice si de
dezvoltare a culturii de securitate (inclusiv pregatirea resursei umane), pentru a distribui costurile, a accesa expertiza ramurilor respective si
a crea oportunitati de dezvoltare colaterala (economica, de prestigiu).

A2.4 Realizarea de legaturi trainice de colaborare cu actori strdini din domeniul PIC si cu sistemul international de cercetare PIC, insemnand
integrarea in sistemul de ,peer review” prin sporirea calitatii cercetarii i raportarii acesteia pana la un nivel considerat competitiv.

A2.5 Natura multidisciplinara a cercetarii si implementarii PIC presupune crearea de specialisti multilateral dezvoltati si o colaborare atenta
intre entitati de executie, manageri, factori de decizie si sistemul de legatura cu eforturile PIC la nivel international. Toate acestea reprezinta
domenii de cercetare, in sine, pentru PIC.

Criteriul 3. Capacitatea nationala de CDI
Se estimeaza capacitatea de CDI care poate fi mobilizata, in momentul de fata, pentru cercetarea / inovarea in subdomeniul propus.
3.1 Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 300
3.2. Exemple de succes:
1. “SIMAC - Master Modeller for the National Management System of Emergency and Crisis Situations” — proiect derulat de un
consortiu de 12 parteneri romani cu scopul generarii unui model complex al managementului integrat al situatiilor de urgenta,

pentru Inspectoratul General pentru Situatii de Urgenta.
2. ROSTREC - Strategia de Securitate Energetica si Protectia Infrastructurilor Critice pentru Romania - cu sprijin norvegian din partea
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Programului Norvegian de Cooperare pentru Crestere Economica si Dezvoltare Sustenabila.

3. PRODECON —,,Dezvoltarea de produse de decontaminare care sa fie folosite in caz de atacuri teroriste biologice si chimice”

4. ESRIF — European Security and Innovation Forum — Romania a fost singura tara din Estul Europei care a condus un grup de lucru.
Proiectul a reunit 600 de experti europeni timp de 2 ani.

5. Proiectul ,Security Liaison Officer” pentru Comisia Europeana, care va defini responsabilitatile si competentele pozitiei de ofiter de
legatura dintre operatorii de infrastructuri critice si alte entitati private si autoritatile de stat. Rezultatele proiectului vor servi la
trasarea legislatiei europene din domeniu.

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata:

Agentia Spatialda Romana.

Agentia de Cercetare pentru Tehnica si Tehnologii Militare.

Institutul de Tehnologii Avansate (Serviciul Roman de Informatii)

Centrul de Studii Strategice de Aparare si Securitate (Universitatea Nationala de Aparare ,,Carol I”) — URL: http://cssas.unap.ro/
Institutul de Stiinte Politice si Relatii Internationale (Academia Romana) — URL: http://www.ispri.ro/

3.4 Infrastructurile de cercetare private disponibile in momentul de fata:
ARPIC
Fundatia EURISC
UTI Grup
MB Telecom
Transelectrica

Criteriul 4. Economia relevanta pe plan national

A4.1 Grupul select de companii romanesti cu profil de securitate sau constructie a infrastructurilor critice prezente pe pietele internationale
— UTI, MB Telecom, Romelectro etc; avand portofolii de proprietate intelectuala valoroase.

A4.2 Uniunea Europeana mobilizeaza sume importante pentru urmatorii zece ani in cadrul efortului de dezvoltare multilaterald, inclusiv pe
domeniul infrastructurilor critice — ex: 100 de miliarde de euro pe 10 ani pentru Strategia Dunarii, in care intra dezvoltarea transportului
multimodal si cercetarea de securitate Tn acest domeniu, cel energetic, cel al situatiilor de urgenta etc
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A4.3 Necesarul de investitii romanesti in dezoltarea stocului de infrastructuri critice (retele energetice, de comunicatii, de transport,
infrastructuri portuare) implica si o puternica componenta de securitate.

A4.4 Statutul Romaniei ca hub de transport dinspre Europa Centrala si de Vest catre Europa de Sud-Est si bazinul Marii Negre implica un
potential economic deosebit, dar si o responsabilitate pe masura in privinta asigurarii continuitatii afacerilor in caz de dezastru.

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI
5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 500
5.2 Investitii totale (publice si/sau private): 200 de milioane de euro

5.3 Infrastructura de cercetare necesara:

- structuri de securitate pentru operatorii IC, administratiile regionale si centrale, cu mijloace de comunicare, procesare a datelor, luarea
deciziilor si feedback

- programe de pregatire a expertilor de securitate, standardizate si evaluate in raport cu echivalentele internationale.

- mecanisme prin care statul si actorii privati sa suporte costurile cercetarii in domeniul PIC

Criteriul 6. Rezultatele asteptate pana in 2020

6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 100
6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 45

6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 20

6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 4 mld EUR
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Interdependente

Relevanta subdomeniului propus pentru probleme societale majore (grand challenges), globale sau nationale (provocari de mediu,
imbatranirea populatiei s.a.m.d.).

B1.1 Subdomeniul va avea un impact major asupra sigurantei si calitatii vietii cetateanului

B1.2 Subdomeniul va dezvolta si sustine mediul de afaceri din sectoarele critice in general, si va spori capacitatile tehnice si competentele
industriei nationale de aparare

B1.3 Subdomeniul va oferi informatii si metode de management si planificare care sa eficientizeze procesele economice, in special cele de
dezvoltare de noi infrastructuri critice. Dincolo de argumentul de securitate, exploatarea si inlocuirea fondului existent de infrastructuri
critice va putea fi efectuata intr-un mod mai eficient, inclusiv din perspectiva costurilor.

B1.4 Subdomeniul va fi un vector de imbunatatire a imaginii Romaniei, atragand investitori si vizitatori si generand ,good will”.

B1.5 Subdomeniul va reduce pagubele in caz de dezastre sau situatii de urgenta (inclusiv cele cauzate de shimbari climatice) si va permite
revenirea rapida la o stare de normalitate.

B1.6 Subdomeniul va creste rezilienta sistemelor de securitate in contextul schimbarilor pe termen mediu si lung din mediul de securitate
(efectul schimbarilor climatice, ,space weather”).

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.
B2.1 Cercetare in domeniul sistemelor-de-sisteme

B2.2 Cercetare cibernetica — cloud computing, cybersecurity, criptare a transmisiei datelor, managementul identitatii, securitatea Smart Grid

B2.3 Cercetare in domeniul sistemelor de intelligence (cum ar fi OSINT)

B2.4 Cercetare in domeniul sistemelor de control (industrial, cum ar fi SCADA)
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Interdependente

B2.5 Cercetare in domeniul metodologiilor de masurare a profilului de risc pe un areal geografic si a interconexiunilor de risc al diverselor
obiective.

B2.6 Cercetare de mecanisme acceptabile politic si social si performante dpdv economic pentru repartitia costurilor de securitate si
realizarea de modele colaborative la nivel comunitar/national pentru securitate.

B2.7 Cercetare cu privire la efectele schimbarilor climatice asupra frecventei si intensitatii fenomenelor extreme, care ar putea distruge sau
intrerupe functionarea infrastructurilor critice. Cercetare include si posibilitatea subversiunii sistemelor de securitate existente.

B2.8 Cercetare asupra efectelor pe termen lung ale schimbarilor climatice, in arealul geografic national si in cel extins, regional sau global,
pentru a preintampina probleme legate de provizionarea bunurilor si serviciilor critice.

Nevoi de cercetare socio-economica in (sub)domeniu.

B3.1 Studii legate de criminalitatea cibernetica

B3.2 Studii legate de comportamentul de utilizare a infrastructurilor fizice (clasificarea utilizatorilor dupa criticitate pentru triaj in caz de
restrictionare a accesului la infrastructuri si servicii critice, ore de varf ale utilizarii, punctul critic dupa intreruperea serviciilor critice de la

care daunele si discomfortul utilizatorilor cresc foarte mult etc)

B3.3 Studii legate de eficienta structurald a organizatiilor din domeniul PIC - rapiditatea transmiterii datelor si a feedback-ului, nivelul de
»2gomot” din lantul de comanda si comunicare, implementarea procedurilor in caz de urgenta etc.

B3.4 Studii legate de cultura de securitate a cetateanului de rand si a personalului din domeniul operarii infrastructurilor critice (crearea
parolelor, cat de usor dezvaluie informatii importante, comportamentul in jurul documentelor clasificate).

B3.5 Studii legate de perceptia securitatii
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Fisa microviziune nr. 3 - Dezvoltarea de metode si tehnologii inovative pentru combaterea transfrontaliera a terorismului,
crimei organizate, traficului ilegal de bunuri si persoane

Contributia panelului

Dezvoltarea de metode si tehnologii inovative pentru combaterea transfrontaliera a

terorismului, crimei organizate, traficului ilegal de bunuri si persoane

Obiectiv:

Romania va deveni pana in 2020, un centru de excelenta in securitatea transfrontalierd prin dezvoltarea de metode si tehnologii inovative
pentru combaterea terorismului, crimei organizate, traficului ilegal de bunuri si persoane determinate de deschiderea frontierelor, libera
circulatie a persoanelor in spatiul european si relaxarea conditilor de obtinere a vizelor.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020
A.1.1. Organizatiile teroriste si grupurile criminale pot desfasura activitati specifice (atentat, agresiuni, atacuri in forta, finantarea retelelor

teroriste) pe teritoriul Romaniei, activitati care submineaza securitatea nationala.

A.1.2. Extinderea si inovarea permanenta a retelelor de crima organizata determina cresterea activitatilor ilegale (contrafacere de moneda),
contrabanda cu produse ilicite (droguri, materiale radioactive) sau periculoase (armament, munitii), infractiuni economice (spalare de bani,
trafic cu obiecte de arta, evaziune fiscala).

A.1.3. Contrabanda cu produse accizabile reprezinta o sursa majora de instabilitate economica in Romania si in toata Uniunea Europeana.
Avand in vedere ca accizele reprezinta o parte consistenta a bugetului de stat in Romania (aprox 4%), eliminarea/reducerea contrabandei ar
conduce la o cresterea a incasarilor pana la nivelul 6-8% din PIB (aproximativ 5 mld. Euro).

A.1.4. Tehnologiile utilizate in securitatea transfrontaliera sunt de tipul “Key Enabling Technologies” antrenand o industrie orizontala masiva
(electronica, mecanica, fotonica, ICT, sisteme inteligente, nanotehnologie) cu impact major in economia nationala.

A.1.5. Romania gestioneaza 2040 km de frontiera externa a Uniunii Europene si a spatiului Schengen si este parte a sistemului european de
supraveghere a frontierelor (EUROSUR) actionand in contextul interoperabilitatii generat de politica de Management Integrat al Frontierei
care implica integrarea intre diferite autoritati nationale cu atributii la frontiera.

Criteriul 2. Relevanta provocarilor pentru CDI

A.2.1. Cercetarea in domeniul securitatii transfrontaliere pune la dispozitia institutiilor statului metode, tehnici, mijloace si tehnologii care
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duc la limitarea si reducerea drastica a efectelor economice de evaziune fiscala care ameninta securitatea Romaniei.

A.2.2. Intensificarea cercetarilor in domeniul securitatii va antrena organizatii de cercetare din domenii orizontale unde exista excelenta
stiintifica si tehnologica recunoscuta international precum inginerie electronica, electrica si mecanica, fizica, ICT si nanotehnologie.

A2.3 Cercetarea, dezvoltarea si inovarea in domeniu asigura eficienta masurilor de prevenire, indentificare si anihilare a actiunilor de natura
extremist- teroristd, agresiva si a infractiunilor de natura economica;

A.2.4. Investitiile in cercetare vor permite identificarea de solutii inovative adaptate specificului zonelor de frontierd proprii (in linie cu
recomandarile European Security Research an Innovation Forum) pe termen mediu si lung.

A2.5 Pregatirea resursei umane de specialitate va asigura personal calificat pentru organizatiile din domeniul securitatii (institutii publice cu
prerogative in securitatea nationala, organizatii de cercetare din domeniul securitatii, firmele specializate in tehnologii de securitate).

Criteriul 3. Capacitatea nationala de CDI
3.1. Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 100

3.2 Exemple de succes:
- Firma MBTelecom este singura companie din lume care a reusit sa adjudece Marele Premiu de doua ori in istoria de 41 de ani a
Salonului International de Inventii de la Geneva pentru doua inventii in domeniul sistemelor de securitate transfrontaliere si sunt
exploatate cu succes de catre institutii ale statului. (http://www.mbtelecom.ro/Home/News/Geneva%20Grand%20Prix%202013)
- Sistem optice, http://www.ior.ro/Detalii/MVN-1x/ si http://www.prooptica.ro/SYSTEMS/argus fo3.pdf
- Sistemul de avertizare privind riscul terorist (SRI)
- Introducerea profesiei "analist de informatii" in COR

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata: 4
- Academia Tehnica Militara

- Institutul pentru Tehnologii Avansate

- Academia Nationala de Informatii

- Institutul de studii pentru ordine publica

3.4 Infrastructurile de cercetare private disponibile in momentul de fata: 1
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Centrul Est European pentru Cercetare Aplicativa Integrata (CEECAI) — http://www.mbtelecom.ro/Home/News/CEECAI
Laboratoare de cercetare din cadrul S.C. UTI Systems S.A., http://uti.eu.com/

Laboratoare de cercetare din cadrul S.C. ProOptica SA, http://www.prooptica.ro/research.htm

Centrul de Analiza si Studii de Securitate — URL: http://www.cass-ro.org/

ORACLE — URL: http://www.oracle.com/ro/index.html

Criteriul 4. Economia relevanta pe plan national

1. In Romania se afla un pol de excelenta stiintifica si un cluster in zona tehnologiilor de securitate transfrontaliera, organizat intr-o
industrie orizontala inovativa, care a reusit sa se genereze cele mai bune solutii, apreciate atat din punct de vedere stiintific cat si
comercial. (Clusterul tehnologiilor de securitate condus de MBTelecom)

2. Cercetarea si inovarea in domeniul securitatii nationale in Romania a determinat realizarea unor importante unitati de productie ce
au generat locuri de munca amplasate de regula in zone defavorizate. (exemplu intreprinderile mecanice de la Sadu, Cugir, Moreni,
Dragomiresti)

3. Valoarea si calitatea produselor cercetarii si inovarii romanesti din industria de securitate au depasit granitele tarii, produsele fiind
exportate Tn numeroase tari ale lumii. (de exemplu produse specifice exportate de Romarm, precum si alte firme furnizoare de
subcomponente)

4. Sistemele de securitate transfrontaliera create de firmele romanesti fac fata cu succes cerintelor pietei interne si externe. (ex.
MBTelecom, UTI Security, Romtehnica)

5. Securitatea economica a Romaniei permite buna functionare a mediului economic/industrial, existand premizele unei specializari
inteligente a industriei de securitate, prin cercetare-dezvoltare-inovare.

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI
5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 350

5.2 Investitii totale (publice si/sau private): 100 milioane euro
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5.3 Infrastructura de cercetare necesara:

- Investitii in infrastructura privata de cercetare-dezvoltare

- Investitii in infrastructura de prototipare rapida si amplasamente specifice de testare a rezultatelor cercetarilor
- Investitii pentru dezvoltarea capacitatii tehnice si administrative a organizatiilor de cercetare.

Criteriul 6. Rezultatele asteptate pana in 2020

6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 100
[se estimeaza o valoare numerica]

6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 60
[se estimeaza o valoare numerical]

6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 30
[se estimeaza o valoare numerical]

6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 1.500 milioane Euro
[se estimeaza o valoare numerica, in Euro]
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Interdependente

B1.1. Avansurile metodologice si tehnologice in securitatea transfrontaliera vor reduce activitatile criminale si teroriste ridicand
securitatea cetateanului.

B1.2. Utilizarea tehnologilor de securitate transfrontaliera poate aduce incasari de taxe si accize la bugetul statului cu peste 5% fata de
nivelul actual, si poate asigura o dezvoltare economica durabila.

B1.3. Conectarea excelentei stiintifice din cercetarea fundamentala existenta in Romania (in domeniile Fizica, ICT si inginerie) cu
dezvoltarea tehnologica din domeniul sistemelor de securitate transfrontaliera va creste competitivitatea Romaniei.

B1.4. Organizatia pentru Cooperare si Dezvoltare Economica estimeaza ca o crestere a cheltuielilor de C&D cu 0.1% din PIB ar putea sa
creasca veniturile PIB cu aproximativ 1.2% pe termen lung. Astfel ca nevoia de cercetare/inovare in securitate este generata si de criterii
financiare.

B.1.5. Cercetare, dezvoltare si inovarea in domeniu creeaza premizele asigurarii protectiei fizice a persoanelor si a institutiilor strategice
ale statului care asigura stabilitate macroeconomica si sociala.

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.
B.2.1 Cercetarea in domeniul tehnicilor si tehnologii moderne de detectie si identificare a dispozitivelor explozive, a persoanelor, a
drogurilor si a bunurilor provenite din contrabanda etc;

B2.2. Cercetare in domeniu monitorizarii activitatilor transfrontaliere suspecte sau periculoase, de documentare si interventie prin
tehnici moderne(miniaturizare, folosirea dronelor etc);

B2.3 Cecetari privind noi materiale si studierea fenomenelor de intractiune a radiatiei cu materia.
B2.4 Cercetarea in domeniul realizarii si aplicarii unor proceduri eficiente si rapide de reactie postincident, in contextul
interoperabilitatii Europene.

B.2.5. Cercetari in domeniul interoperabilitatii metodologice, de intelligence, informatice si operative ale structurilor de securitate
interne si Europene, pentru modernizarea capacitatilor tehnico-logistice.

Nevoi de cercetare socio-economica in (sub)domeniu.
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B3.1 Cercetarea in domeniul sociologiei, psihologiei si cazuisticii, care vizeaza identificarea de persoane pretabile la savarsirea de
actiuni teroriste sau care pot fi atrase cu usurinta in actiuni de crima organizata;

B3.2 Studii privind analiza modului de executare a atentatelor si identificarea cailor, metodelor si mijloacelor de contracarare a
acestora;

B3.3 Studii privind modul de actiune al retelelor de crima organizata si identificarea cailor si metodelor de contracarare a acestora;

B3.4 Studii privind influenta actiunilor deteminate de globalizare a retelelor criminale asupra vietii economice, sociale, politice care se
manifesta transfrontalier.

B3.5 - Studii privind comportamentul pe termen lung asupra soldatului viitorului, asupra populatiei, prevenirea si pregatirea acesteia
prin metode si tehnici specifice Tn scopul evitarii rectiilor de panica general3, in cazul unui atac terorist ori in situatia unui mixt de factori
distructivi;
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Fisa microviziune nr. 4 - CDI in domeniul securitatii nationale, sisteme de intelligence si dezvoltarea culturii de securitate

Contributia panelului Securitate

CDI in domeniul securitatii nationale, sisteme de intelligence si dezvoltarea culturii de
securitate

Obiectiv:

Pana in 2020, Romania poate deveni un actor competitiv in plan european in domeniul securitatii si intelligence-ului, prin elaborarea unor
noi metode si instrumente analitice inovatoare, consolidarea unei culturi nationale de securitate si intelligence, dezvoltarea unor sisteme de
avertizare timpurie, precum si prin instituirea unor mecanisme de lucru colaborativ.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020

Al.1 Informatia globala disponibild Th 2020 va fi de 50 de ori mai multa ca cea disponibila in 2011. (ICD Iview, Extracting Value from Chaos,
2011)

A1.2 Nevoia de analiza de securitate si intelligence este in continua crestere la nivel mondial, avand in vedere schimbarile substantiale
suferite Tn caracteristicile si modulde derulare a conflictelor, precum si in tipologia actorilor implicati (Uppsala Conflict Data Program, UCDP,
PRIO Armed Conflict Dataset, 2013)

A1.3 Ciclul de intelligence va suferi schimbari importante trecandu-se la un model integrat si dinamic (Director of National Intelligence,
Vision 2015, 2008)

A.1.4 Se estimeaza ca Tn 2020 comunitatea de intelligence si aparare se va confrunta cu un dezechilibru intre cererea totala de produse
analitice din partea beneficiarilor si rezultatele pe care le poate ea oferi, daca va continua sa actioneze dupa actualii parametrii. (Center for
International and Security Studies, The Future of Intelligence Analysis, 2006)

A.1.5. Riscurile si amenintarile la adresa securitatii nationale vor deveni din ce in ce mai diverse, interconectate si puternice decat in orice alt
moment din istorie (Senate Select Committee on Intelligence, Worldwide Threat Assessment of the US Intelligence Community, 2013)

Criteriul 2. Relevanta provocarilor pentru CDI

A2.1 Cercetari privind dezvoltarea unor metode si instrumente analitice inovatoare care sa permita cresterea calitatii analizei de securitate si
intelligence si prelucrarea unor cantitati mari de date in vederea asigurarii fundamentarii deciziilor strategice si politicilor din domeniul
securitatii nationale
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A2.2 Cercetari privind reconfigurarea structurii si procesului de intelligence, in vederea mentinerii competitivitatii organizatiilor din
SNApOPSN , precum si a dezvoltarii de parteneriate cu mediul academic si privat

A2.3 Cercetari privind elaborarea unor sisteme de avertizare timpurie in domenii cheie ale securitatii nationale;

A.2.4 Cercetari privind sisteme inovative de pregatire a resursei umane de specialitate si dezvoltarea unei culturi de securitate si intelligence
A.2.5 Cercetari privind contracararea vulnerabilitatilor, riscurilor si amenintarilor la adresa securitatii nationale si europene

Criteriul 3. Capacitatea nationala de CDI
3.1 Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 75

3.2 Exemple de succes:

Revista Romana de Studii de Intelligence — URL: http://www.sri.ro/revista-romana-studii-intelligence.html
Impact Strategic (indexata in patru baze de date internationale si in biblioteci multimedia internationale) — URL:
http://impactstrategic.unap.ro/

Sistemul de avertizare privind riscul terorist (SRI)

Introducerea profesiei "analist de informatii" in COR

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata:

Institutul National de Studii de Intelligence (Academia Nationala de Informatii ,Mihai Viteazul”)

Institutul de Tehnologii Avansate (Serviciul Roman de Informatii)

Centrul de Studii Strategice de Aparare si Securitate (Universitatea Nationala de Aparare ,,Carol I”) — URL: http://cssas.unap.ro/
Institutul de Studii pentru Ordine Publica (Ministerul Afacerilor Interne) — URL: http://isop.mai.gov.ro/

Institutul pentru Studii Politice de Apdrare si Istorie Militara (Ministerul Apararii Nationale) — URL: http://www.mapn.ro/diepa/ispaim/

3.4 Infrastructurile de cercetare private disponibile in momentul de fata: ...
Fundatia EURISC — URL: http://www.eurisc.org/
Centrul pentru Prevenirea Conflictelor si Early Warning — URL: http://cpc-ew.ro/new_formula/
Asociatia Specialistilor in Informatii pentru Afaceri (ASIA) — URL: http://asia.org.ro/
ORACLE — URL: http://www.oracle.com/ro/index.html
SIVECO — URL: http://www.siveco.ro/
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Criteriul 4. Economia relevanta pe plan national

A4.1 Tn Romania existd o unitate dinamicd intre oferta educationald in domeniul securitatii si intelligence-ului si cererea de expertiza in
mediul public si privat

A4.2 Piata de intelligence competitiv/pentru afaceri va creste accelerat in Romania in urmatorii ani, factorul catalizator fiind criza economica;
in 2010 a atins pragul de 10,5 miliarde de dolari, cu 13,4% mai mult decat in 2009

A4.3 Se estimeaza ca in prezent generarea si utilizarea de intelligence este sub 30% din cantitatea ideala care permite unei companii sa fie
competitiva pe piata, impunandu-se o crestere semnificativa a acesteia

A.4.4 Solutiile de Business Intelligence/Business Analytics si tehnologiile de lucru colaborativ se situeaza pe primele locuri in ierarhia
prioritatilor tehnologice ale marilor companii din Romania

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI

5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 200

5.2 Investitii totale (publice si/sau private): 100.000.000 euro

5.3 Infrastructura de cercetare necesara:
Platforma de lucru colaborativ la nivelul SNApOPSN
Programe avansate de analizd integrata de intelligence si securitate
Sisteme de avertizare timpurie in domenii relevante pentru securitatea nationala

Criteriul 6. Rezultatele asteptate pana in 2020
6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 150
6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 35

6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 15
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6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 2.000 milioane euro.

Interdependente

Relevanta subdomeniului propus pentru probleme societale majore (grand challenges), globale sau nationale (provocari de mediu,
imbatranirea populatiei s.a.m.d.).

B1.1 Subdomeniul va avea un impact direct asupra procesului decizional in domenii-cheie ale securitatii, inclusiv securitatea mediului,
securitate alimentara, migratie;
B.1.2 Subdomeniul va avea un impact direct asupra cresterii nivelului de securitate nationala.

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.

B2.1 Cercetarea in domeniul studiilor de securitate si aparare
B.2.2 Cercetarea in domenul studiilor de intelligence

B2.3 Cercetarea in domeniul psiho-sociologiei

B.2.4 Cercetarea in domeniul stiintelor educatiei

B.2.5 Cercetarea in domeniul tehnologiei informatiei

Nevoi de cercetare socio-economica in (sub)domeniu.

B3.1 Studii privind competentele analitice necesare in sectorul privat din Romania
B3.2 Studiu privind perceptia populatiei asupra securitatii si activitatii organizatiilor de intelligence si securitate

B3.3 Studiii asupra impactului implementarii diverselor concepte, strategii si politici de aparare si securitate la nivel local, national si
european

B3.4 Studiu de benchmarking privind noi tehnologii aplicabile in activitatea de intelligence competitiv

B.3.5 Studii privind analiza si prognoza riscurilor, pericolelor si amenintarilor existente si potentiale la adresa securitatii nationale
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Fisa microviziune nr. 5 - Securitatea cibernetica pentru cresterea rezilientei in beneficiul sectorului guvernamental,
institutiilor, mediului de afaceri si cetateanului.

Contributia panelului Securitate

Securitatea cibernetica pentru cresterea rezilientei in beneficiul sectorului guvernamental,
institutiilor, mediului de afaceri si cetateanului.
Obiectiv:

Pana in anul 2020, Romania va oferi un mediu cibernetic sigur, eliminand riscurile actuale care afecteaza cetatenii, mediul de afaceri si cel
guvernamental, contribuind la cresterea rezilientei in fata atacurilor cibernetice.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020

Al.1 Symantec estimeaza ca victimele criminalitatii informatice pierd aproximativ 290 de miliarde EUR in fiecare an, iar un studiu McAfee
evalueaza profiturile criminalitatii informatice la 750 de miliarde EUR pe an. Exista aproximativ 150 000 de virusi informatici care circula in
fiecare zi si 148 000 de calculatoare compromise zilnic.
Al1.2 Sondajul Eurobarometru (2012) a ardtat ca 38 % dintre utilizatorii internetului din UE si-au schimbat comportamentul din cauza
preocuparilor de securitatea cibernetica. 74 % dintre respondenti au fost de acord cu faptul ca riscul de a deveni victima a crescut, iar 89 %
evita sa divulge informatii cu caracter personal.
A1.3 Strategia UE de securitate cibernetica defineste cinci prioritati:

-obtinerea unei reziliente a infrastructurilor cibernetice

-reducerea drastica a criminalitatii informatice

-dezvoltarea unei politici de aparare impotriva atacurilor cibernetice si a capacitatilor necesare

-dezvoltarea resurselor industriale si tehnologice pentru securitatea cibernetica

-stabilirea unei politici internationale coerente a Uniunii Europene privind spatiul cibernetic
A1.4 Oportunitati pentru Romania (STRATEGIA de securitate cibernetica a Romaniei):

- sustinerea politicilor si promovarea intereselor nationale;

- dezvoltarea si sustinerea mediului de afaceri;

- cresterea calitatii vietii;

- Imbunatatirea cunoasterii si sustinerea deciziilor strategice nationale in era informational3;

- cresterea nivelului de cunoastere si a capacitatii de predictie Tn scopul avertizarii timpurii;
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Al1.5 La nivel national exista functional Sistemul national de securitate cibernetica, avand ca instrumente de implementare a strategiei
nationale de securitate cibernetica Consiliul operativ de securitate ciberneticad (COSC), Centrul National de Raspuns la Incidente de Securitate
Cibernetica (CERT-RO) si Centrul National Cyberint.

Criteriul 2. Relevanta provocarilor pentru CDI

A2.1 Cercetari privind dezvoltarea de interfete si studiul interdependentelor cu sistemele informatice;

A2.2 Cercetari privind dezvoltarea de concepte, solutii si tehnologii inovative in domeniu, precum si pregatirea resursei umane de specialitate;
A2.3 Cercetari privind dezvoltarea de instrumente de avertizare timpurie si protectie;

A2.4 Cercetari privind identificarea de nise pentru promovarea performantei cercetarii si industriei romanesti de profil.

A2.5 Cercetari privind standardizarea informatiilor si fixarea fluxurilor informationale, precum si dezvoltarea tehnologiilor, aplicatiilor si
serviciilor criptografice

Criteriul 3. Capacitatea nationala de CDI
3.1 Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 1500

3.2 Exemple de succes: BitDefender . Institutul german de testare AV-TEST a clasat Bitdefender Internet Security 2013 pe prima pozitie in topul
celor mai performante soft-uri de securitate pentru PC, in runda desfasurata in perioada mai-iunie 2013, cu 17,5 puncte obtinute din 18 posibile.

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata:
- Institutul National de Cercetare - Dezvoltare in Informatica (ICl)
- Agentia de Cercetare pentru Tehnica si Tehnologii Militare (ACTTM)
- Universitatea Politehnica Bucuresti
- - Institutul pentru Tehnologii Avansate (ITA)
- Institutul de criminalistica — MAI

3.4 Infrastructurile de cercetare private disponibile in momentul de fata:
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- BitDefender

- Siveco

- UTI

- Software Development and Research Centre SRL
- Software Cercetare Dezvoltare SRL

Criteriul 4. Economia relevanta pe plan national

A4.1 Tn domeniul telefoniei mobile Romania are o ratd de penetrare de 120%, observandu-se de asemenea o cresterea ratei de penetrare a
serviciilor in banda larga;

A4.2 Viteza transmisiilor de date este una dintre cele mai bune din Europa, chiar daca acoperirea este o problema;

AA4.3 Migrarea serverelor administratiei publice catre sistemele de tip ,,cloud computing”;

A4.4 Volumul traficului generat de utilizatorii finali este in continua crestere; A4.5 Cresterea accesului populatiei la tehnica de calcul, cresterea
accelerata a numarului de persoane cu competente informatice si cresterea angajarilor in domeniul IT.

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI
5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 2500
5.2 Investitii totale (publice si/sau private): 300.000.000 euro

5.3 Infrastructura de cercetare necesara: Centru National de Cercetare Dezvoltare in domeniul Securitatii Cibernetice

Criteriul 6. Rezultatele asteptate pana in 2020
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6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 300
6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 50
6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 15

6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 1.000.000.000 Euro

Interdependente

Relevanta subdomeniului propus pentru probleme societale majore (grand challenges), globale sau nationale (provocari de mediu, imbatranirea
populatiei s.a.m.d.).

B1.1 Protectia infrastructurilor critice;
B1.2 Elaborarea politicilor de securitate;
B1.3 Securitatea cetateanului.

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.

B2.1 Cercetari in domeniul analizei si securitatii datelor, managementul datelor de dimensiuni mari.
B2.2 Cercetari in domeniul instrumentelor si metodelor pentru dezvoltarea software.

Nevoi de cercetare socio-economica in (sub)domeniu.

B3.1 Derularea unor programe de constientizare a populatiei, a administratiei publice si a sectorului privat, cu privire la amenintarile,
vulnerabilitatile si riscurile specifice utilizarii spatiului cibernetic;
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B3.2 Dezvoltarea de programe educationale, in cadrul formelor obligatorii de invatamant, privind utilizarea sigura a internetului si a
echipamentelor de calcul;

B3.3 Formarea profesionalad adecvata a persoanelor care isi desfasoara activitatea in domeniul securitatii cibernetice si promovarea pe scara
larga a certificarilor profesionale in domeniu;

B3.4 Includerea unor elemente referitoare la securitatea cibernetica in programele de formare si perfectionare profesionald a managerilor din
domeniul public si privat.

B3.4 Centralizarea si schimbul de informatii privind amenintari, vulnerabilitati si riscuri specifice.
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Fisa microviziune nr. 6 - Securitatea interna si securitatea cetateanului, printr-un management performant, transparent,
bazat pe cooperare si proactiv, pentru nevoile societatii.

Contributia panelului Securitate

Securitatea interna si securitatea cetateanului, printr-un management performant,
transparent, bazat pe cooperare si proactiv, pentru nevoile societatii.

Obiectiv:

Pana in 2020, sistemul de ordine si siguranta publica din Romania va deveni performant, transparent, bazat pe cooperare, orientat
proactiv catre nevoile de securitate ale societatii, sustinut prin dezvoltarea de tehnici, metode si tehnologii inovative pentru cresterea
calitatii serviciului in beneficiul cetateanului.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020

Al1.1 Romania isi exercita rolul activ in promovarea politicilor si mecanismelor de edificare a noii arhitecturi de securitate, implicand resurse
economice si tehnologice, idei si solutii privind predictibilitatea evolutiilor fenomenelor conflictuale, pentru diminuarea infractionalitatii in
domeniul ordinii publice.

A1.2 Statele membre ale UE vor actiona pentru crearea, pana in 2020, a unui spatiu european al criminalisticii, in scopul asigurarii unei
administrari a justitiei si a unei securitati a cetatenilor impartiale, consecvente si eficiente.

A1.3 Dezvoltarea unor instrumente integrative la nivel national si a unor metode, tehnici si tehnologii moderne specifice va permite
identificarea in timp real a amenintarilor la siguranta nationalad sau a climatului de ordine si siguranta publica si va imbunatati componenta
proactiva a agentiilor de aplicare a legii in combaterea actiunilor de natura agresiva;

A 1.4 Cercetarea si inovarea in domeniul schimarilor climatice, efectuata la nivel national si international in scopul evitarii unor dezastre
naturale si calamitati naturale si imbunatatirii reactiei structurilor specializate contribuie la mentinerea climatului de ordine si siguranta
publica

A 1.5 Evolutia fenomenelor de natura agresiva sau terorista pot determina masuri obligatorii de cercetare si inovare in domeniul securitatii
fizice. Cercetarea si inovarea in domeniul instalatiilor de semnalizare si de securizare a constructiilor, a componentelor de rezistenta a
instalatiilor supuse unor factori de risc.

Criteriul 2. Relevanta provocarilor pentru CDI

A 2.1 Cercetarea stiintificad specifica creeaza conditiile reducerii infractionalitatii de tip stradal prin actiunea integrata a tuturor fortelor
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responsabile, in scopul asigurarii sigurantei cetateanului, cu respectarea principiului suficientei, gradualitatii si proportionalitatii.

A 2.2 Cercetarea in domeniu va crea conditiile stabilirii unor manuale comune privind cele mai bune practici si aplicarea lor in activitatea de
zi cu zi a laboratoarelor si a institutelor criminalistice. Vor deveni astfel necesare cercetari privind sisteme inovative de pregatire a resursei
umane de specialitate si dezvoltarea unei culturi privind securitatea interna si securitatea cetateanului;

A 2.3.Recunoasterea echivalentei activitatilor criminalistice Tn materie de aplicare a legii Tn scopul evitarii suprapunerii eforturilor, prin
anularea probelor din cauza diferentelor tehnice si calitative, precum si realizarea unei reduceri semnificative a timpului necesar pentru
analizarea infractiunilor;

A 2.4 Cercetarile privind metodele automate de structurare a datelor nestructurate vor permite dezvoltarea unor tehnici si metode de
recunoastere automata a entitatilor si a relatiilor dintre acestea din diferite baze de date, colectii de documente sau site-uri web.

......

vietii cetdtenilor. Cercetarea in domeniul este necesard datorita impactului major pe care il are asigurarea securitatii fizice si actiunea
impotriva fenomenelor de natura agresiva asupra teritoriului, populatiei si economiei

Criteriul 3. Capacitatea nationala de CDI

3.1 Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 400
3.2 Exemple de succes: ...
1. Family of False Document Analysers, http://www.optoel.ro/False%20document%20analysers.html
2. REVISTA DE INVESTIGARE A CRIMINALITATII
3. Sisteme si echipamente pentru securitate si aparare,
http://www.acttm.ro/romana/index.php?option=com_content&view=article&id=95&Itemid=102&lang=ro
4. Echipamente de control de securitate, http://uti.eu.com/, http://www.mbtechnology.ro/Products
5. Derulare proiect Promovarea cercetarii stiintifice din domeniul criminalisticii in activitatea judiciara POSDRU/86/1.2/5/62307

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata: ...

e Laboratoare de cercetare din cadrul Institutului pentru Tehnologii Avansate, http://www.sri.ro/institutul-pentru-tehnologii-
avansate.html

o Institutul de criminalistica — MAI http://www.politiaromana.ro/Criminalistic/
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e Institutul de Studii pentru Ordine Publicd MAI http://isop.mai.gov.ro/
e Institutul de cercetare si prevenire a criminalitatii — MAI http://www.politiaromana.ro/ICPC/index.htm
e Academia de Politie Alexandru loan Cuza http://www.academiadepolitie.ro/

3.4 Infrastructurile de cercetare private disponibile in momentul de fata: ...
1. Laboratoare de cercetare din cadrul S.C. ProOptica SA, http://www.prooptica.ro/research.htm
2. Laboratoare de cercetare din cadrul S.C. Stimpex SA, http://www.stimpex.ro/
3. Laboratoare de cercetare din cadrul S.C. IOR SA, http://www.ior.ro/Research-Development/
4. Laboratoare de cercetare din cadrul S.C. UTI Systems S.A., http://uti.eu.com/
5. Laboratoare de cercetare din cadrul S.C. MB Telecom Ltd. S.R.L., http://www.mbtechnology.ro/Company/Research,

Criteriul 4. Economia relevanta pe plan national

A4.1 Romania a dezvoltat un cadru legislativ coerent in domeniul ordinii publice, prevederile actelor normative fiind in acord cu legile
europene si respectarea drepturilor si libertatilor cetatenesti

A4.2 Colaborarea in cercetare si cooperare industriald intre agentii economici nationali si in cadrul unor consortii constituite pentru
realizarea unor programe si proiecte finantate in comun de natiunile membre UE, constituie oportunitati ale cercetarilor in domeniul
ordinii publice

A4.3 Revitalizarea industriei nationale de securitate si aparare si incurajarea investitiilor publice si private Tn acest sector al industriei
A4.4 Valorificarea rezultatelor cercetarii si tehnologiei din domeniul ordinii publice, prin transfer tehnologic, asigura conditiile existentei
si dezvoltarii tuturor ramurilor economice,

A4.5 Industria de securitate si apdrare in subdomeniul sistemelor de protectie individualad si colectiva are o evolutie asccendenta in
ultimii ani, cu investitii de peste 400 de mii de euro.

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI

5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 800
5.2 Investitii totale (publice si/sau private): 400 milioane euro
5.3 Infrastructura de cercetare necesara:
e Infrastructura de cercetare din cadrul institutiilor publice, parte a sistemului nationale de aparare, ordine publica si siguranta
national3;
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e Infrastructura de cercetare din cadrul institutiilor private de cercetare din industria de securitate si aparare
e Modernizarea infrastructurii de cercetare din cadrul industriei de securitate si aparare;
e Asigurarea infrastructurii pentru pregatirea resursei umane de specialitate.

Criteriul 6. Rezultatele asteptate pana in 2020

6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 250
6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 50

6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 20;

6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 500.000.000 euro.

Interdependente

B.1.2 Identificarea celor mai eficiente forme si modalitati de asigurare a climatului de normalitate civica, de ordine si siguranta publica a
reprezentat permanent o prioritate pentru societate. Misiunile autoritatilor insarcinate cu asigurarea ordinii publice au determinat si
abordari diferite, bazate pe realitatile specifice, fiind necesare abordari stiintifice ale fenomenelor infractionale.

B.1.2 Dezvoltarea si implementarea de metode, echipamente, tehnici si sisteme pentru detectia, localizarea, pozitionarea, comunicarea,
urmarirea, identificarea si neutralizarea vectorilor de orice natura care forteaza sistemele de protectie si paza prin intruziune, amenintari de
orice fel, dispozitive explozive improvizate si atacuri in forta va duce la asigurarea securitatii si linistii cetateanului;

B.1.3 Cresterea nivelului de securitate a persoanelor si institutiilor publice sau private, interne si internationale, prin implementarea de noi
tehnici si tehnologii in domeniu.

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.

B.2.1. Studii privind determinarea cantitativa si calitativa a detaliilor dactiloscopice, a stabilitatii in timp a urmelor papilare (STUP),
identificarea persoanei prin metode automate din surse foto — video vor asigura elaborarea unor tehnici si sisteme automate de procesare a
imaginilor in vederea identificarii persoanelor si compararea automata a acestora cu o baza de date nationala.

B.2.2 Cercetarea in domeniul tehnic care vizeaza tehnici si tehnologii moderne de identificare a dispozitivelor explozive.
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Interdependente

B.2.3 Cercetarea in domeniul sociologiei care vizeaza identificarea de persoane pretabile la savarsirea de actiuni teroriste si a celor potential
criminogen
B.2.4 Cercetarea in domeniul protectiei protectiei persoanelor si a bunurilor, cu impact social si economic semnificativ

Nevoi de cercetare socio-economica in (sub)domeniu.

B.3.1 Studii privind comportamentul persoanelor in situatii de atentat

B.3.2 Studiu Tn randul populatiei din Romania, privind examinarea scrisului de mana in vederea fundamentarii concluziilor expertizei grafice,
in sustinerea probatiunii stiintifice.

B.3.3 Studii privind influentele economice si politice ale actiunilor de atentat

B.3.4 Studii privind influenta actiunilor de atentat asupra globalizarii
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Fisa microviziune nr. 7 - CDI pentru managementul situatiilor de urgenta si al crizelor de securitate

Contributia panelului Securitate

CDI pentru managementul situatiilor de urgenta si al crizelor de securitate

Obiectiv:

Promovarea si dezvoltarea unor noi mecanisme de abordare a crizelor de securitate, pe baza unor noi doctrine, strategii si viziuni moderne
de pregatire a resurselor umane, crearea de instrumente de analiza, comanda si actiune care sa contribuie la prevenirea, reglementarea sau
transformarea situatiilor de criza.

Criteriul 1. Provocarea / Oportunitatea la orizont 2020

Realitatile contemporane demonstreaza:

Al.1 Necesitatea identificarii unor noi modele si aranjamente practice de gestionare a crizelor interne, cu accent pe eliminarea injustitiei
sociale reducerea efectelor degradarii mediului, optimizarea proceselor de gestionare a situatiilor de urgenta, reducerea efectelor
criminalitatii organizate, a atacurilor cibernetice sau teroriste, etc.

A1.2 Necesitatea explorarii de noi tehnologii in domeniul gestionarii crizelor interne cu accent pe gestionarea situatiilor de urgenta, a
dezastrelor naturale, a atacurilor cibernetice sau teroriste, a degradarii mediului inconjurator etc., precum si realizarea cadrului legislativ
optim necesar manifestarii fortelor de interventie.

A1.3 Dezvoltarea unui sistem coerent si eficient de analiza, estimare si prevenire a crizelor de orice natura prin constituirea de institutii,
metodologii, proceduri specifice si a unei baze de date care sa centralizeze standardizat informatiile utile emiterii unor ipoteze si de luare a
unor decizii.

Al1.4 Implementarea unor sisteme integrate de monitorizare, analiza computerizata si decizie strategica in domeniul managementului
integrat al crizelor de securitate local3, nationala si internationala cu efect direct asupra securitatii nationale.

A.1.5.Exista o nevoie evidenta de personal de specialitate si o nevoie acuta de conceptualizare, cercetare si operationalizare a
aranjamentelor practice de gestionare a crizelor interne cu accent pe crearea Sistemului National Integrat de Prevenire si Gestionare a
Situatiilor de Criza.

Criteriul 2. Relevanta provocarilor pentru CDI

A2.1 Asigurarea unui mediu stabil de securitate stabil intern si international, in consens atat cu nevoile de dezvoltare durabila a tarii, cat si cu
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aspiratiile euro-atlantice ale Romaniei.

A2.2 Pregatirea resursei umane de specialitate in domeniul gestionarii situatiilor de criza la nivel national si international si dezvoltarea
colaborarii intre institutii de cercetare si productive va sprijini cercetarea in domeniu, punand la dispozitia institutiilor statului metode,
tehnici si proceduri de actiune care sa duca la limitarea si reducerea drastica a efectelor crizelor de securitate.

A2.3 Cercetarea in domeniu va contribui la proiectarea modelelor practice de securitate in concordanta cu dezvoltarea solutiilor tehnice,
ingineresti.

A2.4 Contributia la modelarea serviciilor de securitate si implementarea sistemelor integrate de monitorizare, analiza computerizata si
decizie strategica in domeniul managementului integrat al crizelor de securitate locala, nationala si internationala cu efect direct asupra
securitatii nationale.

A2.5 |dentificarea si materializarea elementelor de asigurare logistica si de interventie necesare in situatii criza, precum si prevenirea si
pregatirea populatiei prin metode si tehnici specifice in scopul evitarii rectiilor negative, menite sa amplifice efectele crizelor de securitate.

Criteriul 3. Capacitatea nationala de CDI
3.1 Nr. cercetatori cu norma intreaga (FTE) disponibili in momentul de fata: 300

3.2 Exemple de succes: Formarea unor echipe de cercetare pluridisciplinare si implementarea unor proiecte in parteneriat

1. SecureCHAINS - Integration of Security Technology Supply Chains and Identification of Weaknesses and Untapped Potential, FP7-
Security, 2010-2012;

2. PROSTRACT - Cercetari interdisciplinare pentru proiectarea strategiilor economico-financiare de actiune in evenimentele de risc
extrem. Hazarde naturale si accidente tehnologice, PNCDI I, 2008-2011;

3. SMEFIP — Sisteme de management integrat pentru protectia economico-financiara a infrastructurii critice si a personalului
impotriva terorismului de orice natura, PNCDI II, 2008-2011;

4. MEDSCEN - Cercetari aprofundate pentru crearea unui sistem educational pilot Tn spatiul virtual pentru simularea scenariilor
privind dezastrele naturale si modului de actiune a cetatenilor si institutiilor in situatii de criza, PNCDI Il, 2007-2010;

5. Securitatea sistemelor si actiunilor militare si civil-militare Tn gestionarea crizelor si conflictelor armate, CEEX, 2006-2008.

3.3 Infrastructurile de cercetare publice disponibile in momentul de fata: Institute si agentii guvernamentale de cercetare de profil la
care se adauga infrastructura academica disponibild Tnh acedt domeniu — Agentia pentru Tehnologii Militare, Universitatea Nationala de
Aparare “Carol I”, Academia de Politie “Alex. |. Cuza”, Academia Nationala de Informatii, etc.
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3.4 Infrastructurile de cercetare private disponibile in momentul de fata: Firme private productive si organizatii nonaguvernamentale de
prestigiu — Ex. UTI Grup, EURISC, etc.

Criteriul 4. Economia relevanta pe plan national

A4.1 Securitatea nationala asigura conditiile existentei si dezvoltarii tuturor ramurilor economice si a schimburilor de marfuri si produse
la nivel international;

A4.2 Prevenirea sau reducerea operativa a urmarilor crizelor de securitate, influenteaza direct activitatea sociald, economica, politica
si chiar existenta statului de drept;

A4.3 Numai intr-un mediu de securitate stabil se pot lua decizii politice corecte, menite sa duca la imbunatatirea sigurantei fizice si a
bunastarii materiale a populatiei;

A4.4 Tn situatii de crizd, care se manifestd la nivel international, in care este implicatd si Romaniei, actiunea fortelor de interventie
operativa si eficienta bazata pe metode si mijloace moderne va contribui determinat la salvarea de vitei omenesti si la reducerea
substantiala a distrugerilor de bunuri si valori materiale; etc.

Aici trebuie sa se raspunda la intrebarile: cum se poate capitaliza economic? Catre cine se poate realiza transferul economic

Se pot mentiona, daca sunt relevante, numarul de firme din subdomeniu, cifra de afaceri, exporturile, importurile acestora.

Criteriul 5. Resursele necesare pentru atingerea masei critice CDI

5.1 Nr. cercetatori echivalenti norma intreaga (FTE): 600
[se estimeaza o valoare numerica]

5.2 Investitii totale (publice si/sau private): 250 milioane EURO
[se estimeaza o valoare numerica in Euro]

5.3 Infrastructura de cercetare necesara: Instutii CDI si institutii ale statului cu atributii in realizarea securitatii nationale (MAI, MapN, SPP,
SR, STS, SIE).
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Criteriul 6. Rezultatele asteptate pana in 2020

6.1 Nr. publicatii noi, indexate de ISI Thomson si/sau Scopus, rezultate in urma activitatii de cercetare in subdomeniul propus: 250
6.2 Nr. brevete noi rezultate in urma activitatii de CDI din subdomeniul propus: 50

6.3 Nr. de firme inovatoare nou create in urma activitatii de CDI din subdomeniul propus: 15

6.4 Valoarea totala a vanzarilor de produse si servicii rezultate in urma activitatii de CDI in subdomeniul propus: 500.000.000 EURO

Interdependente

Relevanta subdomeniului propus pentru probleme societale majore (grand challenges), globale sau nationale (provocari de mediu,
imbatranirea populatiei s.a.m.d.).
B1.1 - Realizarea de studii si analize globale, regionale si nationale cu privire la activitatile, fenomenele si procesele care pot genera crize
diverse, nationale sau internationale;
B1.2 - Realizarea unor proceduri de actiune in situatii de criza de securitate cu privire la modul de actiune a institutiilor implicate in
interventia in astfel de situatii;
B1.3 - Identificarea mijloacelor materiale necesare interventiei in situatii de criza, modul de constituire, organizare si de actiune al
acestora;
B1.4 - Managementul situatiilor de criza cu precadere a celor determinate de producerea unor acte de natura terorista sau agresiva;
B1.5 — Identificarea de metode de comunicare si relationare eficiente in situatia producerii unor crize de securitate.

Nevoia de cercetare fundamentala in subdomeniu sau in subdomenii conexe.

Se prezinta succint, in nu mai mult de 5 afirmatii, principalele tipuri de cercetare fundamentala de care depinde, pe termen mediu si
lung, succesul subdomeniului propus.
B.2.1 Cercetarea in domeniul tehnic care vizeaza inovarea de tehnici si tehnologii moderne de prevenire, identificare, sau de interventie in
situatii de criza;
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B2.2 Cercetarea in domeniul crizelor care vizeaza actiuni umanitare de amploare, determinate de cutremure, inundatii, accidente nucleare
etc;

B2.3 Cercetarea in domeniul crizelor de securitate care vizeaza modul de actiune al elementelor teroriste sau ale crimei organizate, in
statele afectate de acest fenomen, intocmirea de proceduri de reactie si de protectie a populatiei post incident;

B2.4 Cercetarea in domeniul protectiei protectiei persoanelor si a bunurilor, fata de eventuale crize determinate de lipsa resurselor pe
termen scurt, mediu si lung;

B 2.5 Cercetare in domeniul migratiei de persoane cu implicatii directe asupra securizarii frontierelor;

Nevoi de cercetare socio-economica in (sub)domeniu.

B.2.1 Cercetarea in domeniul tehnic care vizeaza inovarea de tehnici si tehnologii moderne de prevenire, identificare, sau de interventie in
situatii de criza;

B2.2 Cercetarea in domeniul crizelor care vizeaza actiuni umanitare de amploare, determinate de cutremure, inundatii, accidente nucleare
etc;

B2.3 Cercetarea in domeniul crizelor de securitate care vizeaza modul de actiune al elementelor teroriste sau ale crimei organizate, in
statele afectate de acest fenomen, intocmirea de proceduri de reactie si de protectie a populatiei post incident;

B2.4 Cercetarea in domeniul protectiei protectiei persoanelor si a bunurilor, fata de eventuale crize determinate de lipsa resurselor pe
termen scurt, mediu si lung;

B 2.5 Cercetare in domeniul migratiei de persoane cu implicatii directe asupra securizarii frontierelor.
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